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每年提供資安通識課程教育訓練資源：
1.人事室資通安全教育訓練:

5/22智慧時代新生活~誰在偷你的密碼

2.計網中心教育訓練:
4/01 資訊委外承辦人教育訓練
4/22 社交工程實體課程
5月-7月 全校導入資訊安全管理制度、

資產盤點、內部稽核共5場

3.全校常態線上教育訓練:
北科i學園PLUS、e等公務園+學習平臺：
課程名稱：114智慧時代新生活

教育訓練－法規要求
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在學校資安管理專責單位的協助及教育訓練下，主管應要求單位人
員達成必要的資安通識、資安專業訓練，以符合下列法規要求。

一. 資訊人員每2年接受3小時以上
之資安專業課程訓練或職能訓練，
且每年接受3小時以上之資安通
識教育訓練。

依據行政院定義，資訊人員泛指業務
單位所屬人員並從事資通系統自行或
委外設置、開發、維運、採購者
二. 一般使用者及主管每年3小時以

上資安通識教育訓練。
三. 配合教育部與法規要求，全校

教師也應落實資通安全教育訓
練，以取得規定時數。



相關文件：

1. 資訊系統安全等級評估表
2. 委外資訊系統合約書或招標規格書草
案或需求建議書

3. 委外資訊系統建置需求標準作業流程

委外資通訊系統服務建置需求
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為提升行政效率優化服務品質，協助各單位委外資訊系統自我管理
能力，並能督促廠商建置穩定安全的系統。請於資通訊系統服務採
購或續約維護前依本作業流程項目先行檢核，並敍明於招標需求書、
規格文件或採購合約內，註記文件頁數後送計中協助審核。

涵蓋範圍：全校委外資訊系統

檢核重點：遵循資通安全管理法、個
人資料保護法及政府法規與本校資訊
安全管理制度等規範訂定要求。

流程說明：
https://cnc.ntut.edu.tw/p/404-
1004-106974.php

https://cnc.ntut.edu.tw/p/404-1004-106974.php
https://cnc.ntut.edu.tw/p/404-1004-106974.php


資安
個資
通報
流程

校內/外通報
本校

資安窗口

核判資安事

件與資安等
級

通知受影響
單位或個資

小組

各級資安事件進行法定通報
上級機關應變

3-4級事件籌備召開應變會議

若主管機關需
要，協調上級
機關專案稽核

資安通報

作業結束

填寫矯正預防單

至ISMS網站填寫資安事件通報，務必詳細載明日期時間與畫面
及文字敘述，以利後續進行追蹤與鑑識，若有疑問請即時連繫
網路組#3226 陳先生。

資安事件通報流程
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危害國家資通安全產品限制使用原則

採購前請注意有無影響國安(含資安)或機敏資訊外洩之疑慮

已採購者未汰換前請強化資安措施，並請儘快辦理報廢

 公務用資通訊產品(含軟、硬體及服務)嚴禁購買或使用大陸廠牌
 因業務需求且無替代方案仍需使用危害國家資通安全產品時，
應具明理由經資安長及教育部核可，函報數位發展部核定，才可採購 

與核銷。
• 政府採購網共同契約之產品，上架前皆經審核，建議可優先選購

第二階段
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• 經數發部評估為大陸廠牌者，請以最速件辦理報廢事宜
• 提供公眾或使用之場地，不得使用危害國家資通安全產品
• 不得攜帶大陸廠牌之資通訊設備或軟體於校內使用。

詳情請參閱計網中心網站資安公告有關本校採購或使用資通訊產品
為中國大陸有關之品牌與產品注意事項

https://cnc.ntut.edu.tw/p/406-1004-106425,r1522.php?Lang=zh-tw
https://cnc.ntut.edu.tw/p/406-1004-106425,r1522.php?Lang=zh-tw


策略作法：
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 事前與核銷前源頭管理
(依照主管機關來函與本校內控要求辦理)：

 計網中心協助依上級機關要求各項業務落實全機關導入資安管理之
範疇，本中心針對法令法規宣導與說明，其餘業務項目由業管單位
落實資安管理。

 計網中心依法令法規公告有關本校採購或使用資通訊產品(軟體、
硬體及服務)為中國大陸廠牌與產品注意事項，並依過往數發部核
定之資料公告違法廠牌清單。

落實管理危害國家資通訊產品(一)



採購注意事項：
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 考量主計室非財產與資訊專業無法判定請購物是否為資通訊產品(軟體、
硬體、服務)請購，已於請購單上加註，並由請購人詳讀加註之事項。

 中國製品牌清單：https://cnc.ntut.edu.tw/p/406-1004-106425.php

危落實管理危害國家資通訊產品(二)

6.資通訊產品( 軟體、硬體及服務 )
採購時，其請購人、評估人、驗收
人及單位主管須依公告：「有關本
校採購或使用資通訊產品為中國大
陸有關之品牌與產品注意事項」辦
理，確認不得採購中國大陸有關之
產品。以免觸犯「資通安全管理法-
公務機關所屬人員資通安全事項獎
懲辦法」遭到連帶懲處或造成公務
機敏感資訊與個資外洩之民(刑)事
責任。

https://cnc.ntut.edu.tw/p/406-1004-106425.php


採購注意事項：
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 超過15萬之請購已增修事務組勞財物標單，新增第五項針對資通
訊產品認定與第六項危害國家資通安全或中國大陸產品之認定。

危落實管理危害國家資通訊產品(三)



名詞說明：
 中國廠牌：廠牌意旨其產品生產之母公司登記或涉及中國地區
 中國製造：一般以硬體居多，其指生產地或其主動式零組件為中
國生產或經中國加工之成品或半成品

 中國產品：其指硬體、軟體或韌體等設計開發主要或是間皆涉及
中國製造、開發或生產

中國大陸有關之資通訊產品注意事項(一)

採購注意事項：
  依據教育部函轉行政院公務機關不得使用或採購大陸廠牌資通訊
產品(院臺護長字第1090201804A號函及公務機關如有資安外洩
疑慮，可限制不得使用或採購大陸製造資通電訊產品(院臺護長字
第1090094901A號函)
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中國大陸有關之資通訊產品注意事項(二)

請購單位與允許範圍：

詳情請參閱計網中心網站資安公告有關本校採購或使用資通訊產品
為中國大陸有關之品牌與產品注意事項
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https://cnc.ntut.edu.tw/p/406-1004-106425,r1522.php?Lang=zh-tw
https://cnc.ntut.edu.tw/p/406-1004-106425,r1522.php?Lang=zh-tw
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相關推動事項、法規要求及教育訓練等
將不定期以電子郵件及資訊安全管理制度專區公告

ISMS.NTUT.EDU.TW



報告完畢 敬請指教
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